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EXAM

DESCRIZIONE

Il corso "Threat Intelligence Essentials" (TIE) fornisce agli studenti una forte conoscenza tecnica 

fondamentale dei concetti e degli strumenti di threat intelligence. Fornisce conoscenze essenziali su 

argomenti come il panorama delle minacce informatiche, i tipi di panorama delle minacce e altro ancora 

preparandoti per percorsi di carriera progresssivi come analista di intelligence sulle minacce. Nessuna 

esperienza IT/Cybersecurity richiesto per questo corso.

Metti alla prova i tuoi apprendimenti con Capstone Projects basati su CTF e validare il tuo nuovo acquisito 

competenze negli esami proctored. Inoltre, il corso offre oltre 18 ore di formazione video self-pace premium 

in 10 moduli con 5 laboratori per preparare gli studenti ai problemi del mondo reale.

I video hanno una durata complessiva di 18 ore•

Risorse

Oltre 18 ore di formazione video premium con ritmo autonomo•

5 attività di laboratorio in un ambiente di laboratorio simulato•

Oltre 900 pagine di ecourseware•

Progetti Capstone con sfide CTF nel mondo reale•

Accesso per un anno ai corsi e accesso per 6 mesi ai laboratori•

Voucher esame Proctored con validità 1 anno•

OBIETTIVI RAGGIUNTI

Terminologia essenziale dell'intelligence sulle minacce, ruolo dell'intelligence nella•

sicurezza informatica e modelli di maturità dell'intelligence sulle minacce.•

Valutazione di diversi tipi di intelligence sulle minacce, come forme strategiche, operative e più 

mirate, che guidano la gestione delle vulnerabilità o i paesaggi normativi.

•

Il panorama delle minacce informatiche, le tendenze e le sfide attuali•

Raccolta dati e fonti di intelligence sulle minacce•

Piattaforme di Threat Intelligence (TIP)•
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Analisi dell'intelligence sulle minacce•

Caccia e rilevamento delle minacce•

Condivisione e collaborazione dell'intelligence sulle minacce•

Intelligenza sulle minacce nella risposta agli incidenti•

Tendenze future e apprendimento continuo•

TARGET

Terminologia essenziale dell'intelligence sulle minacce, ruolo dell'intelligence nella sicurezza 

informatica e modelli di maturità dell'intelligence sulle minacce.

•

Valutazione di diversi tipi di intelligence sulle minacce, come forme strategiche, operative e più 

mirate, che guidano la gestione delle vulnerabilità o i paesaggi normativi.

•

Il panorama delle minacce informatiche, le tendenze e le sfide attuali•

Raccolta dati e fonti di intelligence sulle minacce•

Piattaforme di Threat Intelligence (TIP)•

Analisi dell'intelligence sulle minacce•

Caccia e rilevamento delle minacce•

Condivisione e collaborazione dell'intelligence sulle minacce•

Intelligenza sulle minacce nella risposta agli incidenti•

Tendenze future e apprendimento continuo•

PREREQUISTI

Nessuna esperienza IT/Cybersecurity richiesto per questo corso.

CONTENUTI

Modulo 01: Introduzione alla Threat Intelligence•

Modulo 02: Tipi di Threat Intelligence•

Modulo 03: Paesaggio delle minacce informatiche•

Modulo 04: Raccolta dati e fonti di Threat Intelligence•

Modulo 05: Piattaforme di Threat Intelligence•

Modulo 06: Analisi dell'Intelligenza delle Minacce•

Modulo 07: Caccia e rilevamento delle minacce•

Modulo 08: condivisione e collaborazione dell'intelligence sulle minacce•

Modulo 9: Intelligenza delle minacce nella risposta agli incidenti•

Modulo 10: Tendenze future e apprendimento continuo•
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