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DESCRIZIONE

La direttiva NIS2 (Network and Information Systems Directive 2) è una normativa dell'Unione Europea che 

mira a rafforzare la resilienza e la sicurezza informatica delle reti e dei sistemi informativi degli Stati 

membri, rappresenta un significativo passo avanti nella regolamentazione della sicurezza informatica, 

aggiorna e amplia la precedente direttiva NIS, introducendo nuovi obblighi per gli Stati membri e le 

organizzazioni che operano in settori critici e forniscono servizi essenziali.

Durante il corso NIS2 - Network and Information Systems Directive 2, i partecipanti esploreranno gli 

obiettivi della NIS2, verranno discussi i settori e i servizi interessati, i nuovi requisiti di sicurezza e notifica, 

e le responsabilità degli enti regolatori nazionali.

Il corso fornirà una panoramica delle migliori pratiche per l'implementazione delle misure tecniche e 

organizzative richieste dalla direttiva, attraverso l'analisi di casi studio reali e simulazioni pratiche di 

incidenti.

L'obiettivo è fornire ai partecipanti con le conoscenze e gli strumenti necessari per proteggere le loro 

organizzazioni dagli attacchi informatici e per navigare con successo nel panorama normativo in continua 

evoluzione.

OBIETTIVI RAGGIUNTI

Alla fine del corso, i partecipanti saranno in grado di:

Comprendere i principi fondamentali della direttiva NIS2•

Identificare i soggetti e i settori coinvolti dalla direttiva•

Conoscere gli obblighi di sicurezza e le procedure di notifica degli incidenti•

Implementare misure di sicurezza appropriate per conformarsi alla direttiva•

Gestire la governance e il reporting in conformità con la NIS2•

TARGET
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Il corso si rivolge a

Responsabili della sicurezza informatica (CISO)•

Amministratori di sistema e di rete•

Responsabili della conformità e del rischio•

Professionisti IT•

Consulenti di sicurezza informatica•

PREREQUISTI

Per frequentare il corso sono utili le seguenti competenze

Conoscenza di base delle reti informatiche e della sicurezza informatica•

Familiarità con le normative di sicurezza informatica precedenti•

CONTENUTI

Introduzione alla Direttiva NIS2
Contesto e motivazioni della direttiva•

Obiettivi principali della NIS2•

Differenze rispetto alla direttiva NIS originale•

Ambito di applicazione
Settori critici e servizi essenziali interessati•

Soggetti obbligati e categorie di operatori•

Nuove inclusioni ed esclusioni rispetto alla direttiva precedente•

Obblighi e requisiti
Obblighi generali di sicurezza e notifica degli incidenti•

Specifici requisiti di sicurezza per i vari settori•

Procedure di valutazione del rischio e gestione della continuità operativa•

Governance e conformità
Ruoli e responsabilità degli enti regolatori nazionali•

Obblighi di reporting e monitoraggio•

Sanzioni e conseguenze per la non conformità•

Misure tecniche e organizzative
Best practice per la protezione delle reti e dei sistemi informativi•

Implementazione di misure preventive e reattive•

Tecnologie e strumenti di supporto•
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Case Study e analisi di incidenti
Esempi di attacchi informatici e risposte efficaci•

Lezioni apprese da incidenti passati•

Esercizi pratici di simulazione di attacco e risposta•

Discussione e Q&A
Sessione interattiva per chiarimenti e domande dei partecipanti•

Discussione di casi specifici e situazioni reali•
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