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EXAM

DESCRIZIONE

Il corso Digital Forensics Essentials (DFE) è un corso base di livello iniziale che aiuta i principianti a 

comprendere gli aspetti dell'investigazione forense digitale, le sue fasi e le sue tipologie. Il corso tratta 

argomenti quali la scienza forense del dark web, Linux, l'investigazione delle applicazioni web e altro 

ancora. Non è richiesta alcuna esperienza nel campo dell'IT/sicurezza informatica per frequentare questo 

corso.

Metti alla prova le tue competenze con i progetti Capstone basati su CTF e convalida le competenze appena 

acquisite in esami sorvegliati. Il corso DFE mira a migliorare le tue competenze e la tua esperienza nella 

digital forensics e nella sicurezza delle informazioni, offrendo 12 moduli completi, 11 ore di formazione 

video premium personalizzata, materiale didattico e 11 laboratori.

Essentials Series Course Resources

Oltre 11 ore di formazione video premium con ritmo autonomo•

11 attività di laboratorio in un ambiente di laboratorio simulato•

Oltre 750 pagine di eCourseware•

Progetti Capstone con sfide CTF nel mondo reale•

Accesso per un anno a corsi e laboratori•

Certificazione del Consiglio CE riconosciuta a livello globale•

Voucher esame Proctored con validita 1 anno•

TARGET

This course will significantly benefit high school students, college students, university students or 

professionals.

PREREQUISTI

Nessuno

CONTENUTI
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Module 1: Computer Forensics Fundamentals•

Module 2: Computer Forensics Investigation Process•

Module 3: Understanding Hard Disks and File Systems•

Module 4: Data Acquisition and Duplication•

Module 5: Defeating Anti-forensics Techniques•

Module 6: Windows Forensics•

Module 7: Linux and Mac Forensics•

Module 8: Network Forensics•

Module 9: Investigating Web Attacks•

Module 10: Dark Web Forensics•

Module 11: Investigating Email Crimes•

Module 12: Malware Forensics•
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