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Cyber Resilience and deception CODICE DTO188
DURATA 199
PREZZO 500,00 €
EXAM
DESCRIZIONE

Questo corso illustrera le principali motivazioni per una cyberdefence resiliente e ingannevole. Tra le
possibili strategie di difesa sara focalizzata, in particolare, la Cyber Deception Technology che, sfruttando
I’ arte dell’ inganno, consente di rispondere efficacemente ad attacchi informatici sempre piu sofisticati

TARGET

Security professional, Security operation

PREREQUISTI

Dimestichezza con |’ uso di una distribuzione linux Debian-based. Conoscenzadei protocolli di rete.

CONTENUTI

» Sicurezzainformatica, sicurezza dellereti.

» Lacyberdefense oggi: 1SO/27001 e indicazioni NIST
» Lasicurezzainformatica come processo circolare

* |l miglioramento continuo

» Ladeception: honeypots a bassa ed ataintensita

* Nmap

* BeEF

 John the Ripper

» Metasploit

» Nikto
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